WSTEP DO TEORII LICZB - ZADANIA

Zestaw nr.11: Wstep do kryptografii

czesé

pierwsza — SZYFROGRAMY, KRYPTOGRAMY - do odgadniecia

wskazéwka: operujemy alfabetem 26-literowym:
ABCDEFGHIJKLMNOPQRSTUVWXYZ

Zad.1

Zad.2

Zad.3

Zad.4

czesé

Zad.1

Zad.2

Zad.3

Rozszyfruj kryptogram:

WHRULD OLFCE MHVW IDMQD L OXELH VLH MHM XFCBF ER GDMH GXCR
SUCBMHPQRVFL

Rozszyfruj kryptogram :

wrfgrfoneqmbznqel

»,Kod kreskowy” — zadanie doswiadczalne

Ponizej jest zaszyfrowana pewna liczba w postaci kodu kreskowego:

0-0-1-0-1-0-1-0-1-1-0-0-1-0
0-0-0-0-0-1-0-0-0-0-1-1-0

Odgadnij (trudne!!) szyfrogram: EC O IV N.

wskazowka: operujemy alfabetem 26-literowym:

ABCDEFGHIJKLMNOPQRSTUVWXYZ

druga

(Koblitz) Przechwycile§ wiadomosé ,SONAFQCHMWPTVEVY”. Podejrzewasz, ze jest to tekst
powstaly z zaszyfrowania wektoréw-digraméw, 2-literowych kombinacji 26-literowego alfabetu (A—
7), ktérego poszczegélnym literom odpowiadaja liczby (0-25). Analiza czestosci (przeprowadzona
na znacznie dluzszym kryptogramie o tej samej budowie) wykazala, ze najczestsze diagramy wy-
stepujace w teksécie zaszyfrowanym C to ,KH” i ,XW”, ktére zapewne odpowiadaja digramom
JTH” i ;HE” tekstu otwartego P. ZnajdZz macierz rozszyfrujaca A~! i odczytaj wiadomosé.

(Koblitz) Przechwycile§ wiadomosé [ IWGVIEX!ZRADRYD”. Podejrzewasz, ze jest to tekst po-
wstaly z zaszyfrowania wektoréw-digramoéw, 2-literowych kombinacji 26-literowego alfabetu (A-Z),
ktorego poszczegdlnym literom odpowiadaja liczby (0-25), odstep = 26, 7 = 27 1 | = 28. Ostatnie
pieé liter kryptogramu to ,MARIA”.

(1) Znajdz macierz rozszyfrujaca A~! i odczytaj wiadomosé.
(2) Znajdz macierz szyfrujaca A i nadaj do Marii wiadomosé (jako przyjaciel Marii, Jo):
»,DAMN FOG! JO”

(indywidualna praca domowa).

Ul6z sam tekst — najlepiej po angielsku (albo po polsku, ale bez diakrytykéw) — minimum 16 znakéw
— i zaszyfruj go wedtug schematu opisanego w zadaniu 2, wybierajac sobie macierz szyfrujaca A
tak aby jej wyznacznik byl wzglednie pierwszy z modutem 29.

Znajdz tez macierz odwrotna A~! i sprawdz, ze Twoje szyfrowanie bylo poprawne.
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Zad.4

Zad.5

Zad.6

(indywidualna praca domowa).

Szyfry wykladnicze — przyklad (Song Yan) [ostatni punkt z wykladu].

Uléz sam tekst (najlepiej po angielsku) (minimum 20 znakéw) i zaszyfruj go wedlug schematu
opisanego na wykltadzie, wybierajac jako modut liczbe pierwsza rzedu tysiaca.

Skorzystaj np. z [tych tabel].

Wyktadnik potegowy e wybierz jako liczbe na poziomie dziesieciu (lub kilku dziesiatek), wzglednie
pierwsza z p — 1. Przeprowadz szyfrowanie, nastepnie znajdz odwrotnosé multyplikatywna wyktad-
nika, liczbe d; e-d =1 (mod [p — 1]) i sprawdZ czy Twoje zaszyfrowanie bylo poprawne. Takie
zadanie mozna wykonywaé¢ w zespotach 2-osobowych.

Rozwazmy liczbe N = 51809, ktéra jest iloczynem dwoéch liczb pierwszych p i ¢. Wiemy, ze
o(N) =52416. Znajdz p i q.

Pewien Bank szyfruje 3-cyfrowy numer PIN-u, uzywajac do tego klucza RSA, z e = 835
i N =pg=1411 =17 % 83. Podaj PIN Alicji wiedzac, ze jest on zaszyfrowany jako 002.
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http://www.ftj.agh.edu.pl/%7ELenda/private/43.pdf
http://www.mathematical.com/primetables.html
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