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Plan seminarium:

- Zainteresowania 1 osiggni¢cia w dziedzinie komputerowej
analizy obrazow.

- Zastosowania macierzy Toeplitza w redukcj1 danych oraz
przy skutecznym opisie obrazow, a w szczegdlnosci
obrazoOw biometrycznych.

- Program komputerowy o zastosowaniach MT



Co to Biometria?

Biometria oznacza POMIARY BIOLOGICZE
(ang. BIOMETRICS — Biological Measurements)
Nazwa ta pochodzi z greki B/OS - zycie

1 METRON - pomiar.

Rozpoznawanie cztowieka na podstawie jego cech

biologicznych



Od kiedy 1stnieje biometria?

1885-1913 B.C. (Mezopotamia)
Odciski kciukdéw znaleziono na tablicach glinianych

1 ceramicznych naczyniach juz w starozytnym Babilonie.
Ludzie pozostawiali swoje odciski, aby zalegalizowac

swoje transakcje handlowe.

(seen in Museum of London)



A wiec od zawsze wykorzystywano biometrig

do identyfikacji cztowieka !



Systemy biometryczne skladajg si¢ glownie
z nastgpujacych elementow:

1. Skaner (kamera, mikrofon, fotokopiarka, ...) - do
skanowania anatomii cztowieka

2. Przetwornik analogowo-cyfrowy oraz odpowiednie
oprogramowania - do zmiany danych analogowych na
cyfrowe, zbierania 1 przetwarzania informacji

3. Baza danych - do porOwnania biezacych danych
z baza w celu uwierzytelniania 1 identyfikacji cztowieka



W biometrii wyrozniamy dwie kategorie:

1. Fizjologiczna (Cognitive Biometrics )
- mierzenie roznych cech indywidualnych cztowieka,
ktore zazwyczaj posiada od urodzenia.

Przykiady

Odciski palcow - Fingerprints

Teczowka - Iris image (coloured part of the eye)
Twarz - Face

Geometria dtoni - Hand geometry

Zapach - Odor

Wzorzec naczyniowy - Vascular pattern
DNA



2. Behawioralna (Behaviometrics)

- rejestrowanie zachowania cztowieka przy pewnych
czynnosciach

Przykilady:

Mowa 1 moéwca - Speech and Speaker Recognition
Podpis - Signature

Stukanie na klawiaturze - Keystroke

Ruch myszy - Mouse dynamics

Chod - Gait (way of walking)



Zdjecie rentgenowskie kolana

L . L

Naczynia krwiono$ne

Pk trive.

Zrodto:[1] oraz opracowanie wlasne



Dlaczego stosujemy biometri¢ przy

uwierzytelnianiu 1 1dentyfikacji cztowieka?



- W odro6znieniu od liczbowych haset czy
PIN kodow, biometria prezentuje

niepowtarzalne 1 niezawodne hasta, po

prostu kazdy cztowiek ma swoje

cechy/rysy.
Poza tym:

- nietrudno zapomnie¢ czy zgubic

klasyczne hasto,
- latwa jest rOwniez kradziez tradycyjnych

hasel.




Ale czy to oznacza, ze systemy

biometryczne sq niezawodne?

A z drugiej strony, co zdecyduje
o tym, ktora ceche biometryczna

nalezy zastosowac? Dlaczego?

Ponizsza tabela odpowiada na te

pytania:
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Wig¢c nie ma optymalnej, idealnej metody
biometrycznej.

Z. tej tabeli wynika, ze biometria nie jest
niezawodna!

Z. drugiej strony, co moze zagwarantowac, ze
cech czlowieka nie mozna ‘ukrasé¢’?

Spoofing - Falszowania biometrii

** [3] Spoofing and Anti-Spoofing in Biometrics,
[JBM, vol. 1, no. 2, Inderscience Publishers, UK, 2008.



Anti-Spoofing

Badacze naukow1 oczywiscie od razu

odpowiedzieli na spoofing stosujac nowe metody

‘ant1-spoofing’. Wynalezli1 wiec sposoby

zatrzymania falszerzy.

Zaczeli badac nie ty.

ko obrazu danej cechy

biometrycznej, lecz |

€] zywotnosc. Badali, na

przyktad, wzorzec odciskow palca, a

rownoczesnie stosowali czujniki do testowania,

czy ten palec jest zywy.



Image  |LRp image| Feature Extraction [Feature Selection]
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Liveness detection approach

Podejscie do wykrycia zywotnosci tkanek palca
Zrédto: [3]

| Real/Spoof



Anti-Spoofing

Dalej jednak falszowania nie zniknety, gdyz

ztodzieje biometril zastosowali r0zne sztuczne
materiaty do stworzenia figur symulujacych

zywe tkanki — temperatura ciata, krazenie krwi,

1tp.



Casts

N
Silicone rubber Fun-Diah felgan powder  M-seal Pyrax-HF  Flastic
Moulds
Gummy, Fun-Dioh Gy Fun-Doh Silicone Live finger, Gumimy

Podrobione palce
Zrodto: [3]



Portions of fingerprint images:

(a) Real finger,

(b) Fun-Doh finger,

(¢) Gummy finger.



Badania i wyniki roznych eksperymentow okazaly, ze nie ma
zadnego systemu biometrycznego, ktory moze byc¢ zastosowany
sam i zdalby egzamin!

Jakie wiec widzimy rozwigzanie?
Co zrobic, aby nie dopuscic do
sfalszowania naszych cech
biometrycznych?

Multi-modelowe systemy wygladajq na najlepszy
sposob ochrony danych cztowieka 1 sq chyba
najlepszym rozwigzaniem.




Jain’s Model of MULTIBIOMETRICS

Jain opracowal model sktadajacy si¢ z 3-ch metod jako
‘Fusion Biometric System’ [2], [4].
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Kiedy zintegrujemy dwie lub wiecej] metod w jeden
system, to stworzymy nowy problem — ztozone
systemy obliczeniowo !!
Jednak, na to znajdujq si¢ rozne rozwigzania —
algorytmy do REDUKCJI DANYCH.
Najwazniejszym zadaniem takich algorytmow jest
stworzenie modelu matematycznego, ktory
zapewnia:
- zmniejszenie obliczen
- otrzymanie wersji danych bez strat informacji

o danym obiekcie.




W tym celu opracowalem model matematyczny na
podstawie macierzy TOEPLITZ’ a1 ich
minimalnych wartosci wtasnych.



Dane liczby rzeczywiste

a, i=1,2,..,n

rozmieszczone na ptaszczyznie x-y wedtug
jakiego$ krytertum moga na przykiad
reprezentowac wspotrzedne danego obrazu.




Te punkty moga by¢ uporzadkowane tak,
aby tworzyly ponizszy wykres.
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Wykonuje si¢ to korzystajac z macierzy
Toeplitza.

Historia

Brune Function - Determinants =

- D and A of TM with complex numbers =
- TM with real elements

Rational function = Taylor series 2 TM and
submatrices—> A for each submatrix

A2 212>



Macierze Toeplitza™

W swojej prostej formie, macierz Toeplitza jest takq macierza
hermitowska, ktora ma stafe i rowne wartosci na diagonalu o
ujemnym nachyleniu.

c, C, C, -+ ¢C
c, C, C, .

C=|l¢c, ¢ ¢ . cC,

C,.i 0 €6 (G Co

* Von Otto Toeplitz (Gottengen), "Uber Die Fourier’sche Entwickelung Positiver
Funktionen," Aus einem an Herrn Caratheodory gerichteten Briefe, Rendiconti del Circolo
Matematico di Palermo, vol. 32 (1911), pp. 191-192.
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Zachowanie minimalnych wartosci wltasnych
macierzy Toeplitza.






Spowoduje to zmniejszenie wymaganych danych wejsciowych
oraz zminimalizowanie elementow wektora cech dla danego obrazu

w danej klasie.

Redukcja ta wynika z 1stotnego faktu, 1z wektor cech zawiera relacje
miedzy cechami, a nie same cechy, jak w metodach klasycznych.
Kazdy kawalek wykresu przekazuje takq samgq informacje.
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... wigc informacja jest podobna na wykresie
jednego obrazu, ale r6zni si¢ od informacji

innych obrazow w danej klasie. Zatem wykresy te
moggq stac si¢ idealnym ANOTATOREM (deskryptorem).
A
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Jak budowac (konstruowac) macierze Toeplitza

z punktow charakterystycznych obrazu?



(a) (b)

Punkty charakterystyczne na ptaszczyznie biegunowej (a)
oraz kartezjanskiej (b).

Zrodto: [5]

Pozycje n punktow charakterystycznych lezacych na kazde;
lin11 obrazu sa wykryte, gdzie n zalezy od klasy badanego
obrazu.



Jako przyktad
rozpatrzymy obraz litery ,, dzim” z altabetu arabskiego
z trzema lintami




a po scienianiu i fragmentacji
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Wczytanie wspotrzednych punktow

... w tym przyktadzie, dla jednej linii

Y3

Y4




1(s)

Tworzenie funkcji wymiernej
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X1
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Yo
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v

P(S) X, + X8+ X,87 +x,8° +x,80 + ..

Q(S) Vo TS+ Y8 587 +y,st o




Rozwijanie w szereg Taylora

B P(S) Xy + X8+ X,87 +x,8° +x,80 4.

Q(S) Vot VS+ 8" 587 + st o

v

T(s)=00+cls+czsz+...+cl.Si+...



Stworzenie macierzy T ephtz obliczanie minimalnych
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Otrzymane minimalne warto$ci wiasne stworza szereg:

Coi €1 G C,1 1
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T(S)=00+cls+czsz+...+cl.si+...






Szereg tych minimalnych wartosci wlasnych maleje
monotonicznie do okreslonej granicy.

22 A >..2

l n

lim A" = min Rf (s)

1—> 0

Ten fakt jest udowodniony zarOwno teoretycznie
jak 1 eksperymentalnie.

Granica tutaj nie ma zadnego znaczenia chociaz w specyficznych
zagadnieniach teort1 obwodow elektronicznych oraz w filtrach
cyfrowych odgrywa wazna rolg.



Sa jeszcze inne sposoby wprowadzania danych do macierzy

X7 1’\['\]’["7 .]/,‘TT

I'oeplitza, czyli obliczania wspotczynnikow szeregu
Taylora, bez koniecznosci dzielenia wielomianow:
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Roznica dtugosci kolejnych wektorow

T(S)ICO-I-CIS-I-C‘2S2-I-...-I-C‘l.Si-I-...



Roznica dtugosci kolejnych wektorow

___________________

T(S)ZCO-I—CIS-I-CzSz-I-...-I-Cl.Si-I-...



... Zeby opis 1 analiza byty skuteczne, prawidlowe
Scienianie jest bardzo wazne.

Opracowalem algorytm do szkieletyzacji liter
alfabetow, ktory zostal rozszerzony, zeby Scieniac

dowolny obraz.
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